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Attekintés

* Korszerl adatkozponti halézatok forgalmi jellegzetességei

* DDoS trendek, aktualitdsok és kihivasok

* Detekcids és elhdritdsi moédszerek

* A mesterséges intelligencia szerepe a védelmi rendszerekben
* Az MI-tdmogatott védelmi megolddsok lehetéségei és korldtai

* A kozeljové kihivdsai
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Ujfajta forgalmi mintazatok — Gjfajta kihivasok

* Cloud-native alkalmazdsok terjedése: e e e g
Client apps i Docker Host
Mobile app 3

virtualizdacié /kontérnerizdécié

* Microservice-alapi architektirdak

* JelentGssé valt a kelet-nyugat forgalom:
alacsony K-Ny késleltetés, fix sebesség a
klaszterek kozott

* Az operdtorok szadmdra komoly kihivds az

Aemajen |dy

T HTML

alert noise és alert fatigue jelenségek kezelése SPA Web app

* A root-cause elemzés egyre 6sszetettebb,
egyre iddigényesebb feladat
* Incidensek idéegységre vetitett novekvé szdma

* Teljesitmény- és biztonsdgi incidensek hatékony

eIkUIénl"rése Forras: microsoft.com
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EMEA Attack Vector Type (1H 2023)

DDoS trendek: 2020-2024

* Pandémia és haborus konfliktus: a tdmaddsok
szdmdnak jelentés novekedése (a szomszédos
orszdagokban is),

* Radikdlis valtozds a médszerekben és a végrehaijtas
idétartamdban

NETSCOUT

*  Volumetrikus, hit-and-run és multivektor tdmaddsok Top 10 GlobatIndutey Target (21 2022 e, 112025

* L3-L4 dominancia, TLS titkositott tdmadds, elosztott cél,
5G tdmadé oldalon

* Olcsédn bérelheté botnetek
* Economic DDoS
* loT- és mobil- és szerver-alapu botnetek

* Gyakoribbak a radar alatti esetek

* Felhaszndléi viselkedés utdnzdsa bongészében (HTTP
tdmaddsok)
S
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Daily Regional Attack Count (2023-2024)

DDo$S tamadasok: EMEA 2024H1 e e s S
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* Legnagyobb tdmadds (H1): 352 Mpps, multivektor, e
Németorszdg, tdvkozlési szolgaltato il !
3 2252 L B 11/09/23: 10,158 Attacks

* Tdmaddsok dtlagos hosszdnak valtozdsa: ~50% 10,000

8,000
6,000

* A tdmaddsok 75%-a kevesebb mint 15 percig tartott i

2,000

0
07/01/23 09/01/23 11/01/23 01/01/24 03/01/24 05/01/24 07/01/24

e  Multivektor tdmaddsok: ismét emelkedik a >10

NETSCOUT  pata: ATLAS

vektorszdmu esetek szama P ——————rv—
* EMEA régidoban a DDoS esetek szadmdnak novekedése: 1,150,932
25% 2023H2-h6z képest ::, —_ ni
* Domindns vektorok: TCP ACK/RST/SYN, DNS sa501
amplification, ICMP, UDP —
509,458
* Célorszagok: Németorszdg, Franciaorszdg, a03,113
Lengyelorszdg, Szaud-Ardbia e amsicaion [ S
* Kiemelt célszegmens: gaming, tdvkozlési operdtorok, ” -

fe I h 6SZO I g é I"'q 1'6 k 0 200,000 400,000 600,000 800,000 1,000,000 1,200,000

Number of Attacks

Forras: NetScout TIR 2024H1
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DDoS kihivasok

° Komplexebb éS egyben révidebb TéquéSOk felismerése és Share of normal (5m+) and hit&run attacks (5m-)
100
elhdritdsa

* Csokkend eréforrdsigény tdmadod oldalon: a révidebb
tadmaddshoz rovidebb idére kell bérelni a botnetet

* Novekvé eréforrdsigény az dldozat oldaldn

* Linux-alapt tadmadds-forrdsok: Windows WLS elterjedése, D D .
keresztforditdsi lehetéség a két operdcids rendszer kozott ( N

2018 2019 2020 2021 2022 2023

* Szdmos loT eszkéz Linux alapokra épiil, de jellemzéen alacsony
a védelmi szintjik

* Mobil- és bongészé-alapu botnetek terjedése
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DDoS kihivasok (folyt.)

* Tdmadod oldalon is megjelent a generativ Al

* Az applikdcié-specifikus tdmaddsok e2e titkositottak (nem lehet
kiszirni az aggregdcids pontokon)

* Létezé megoldds: a védelmi rendszer reverse proxiként
beékelddik a kliens és a szerver kozzé:
— DNS bejegyzés médositdsa
— Titkos kulcsok megszerzése
— Visszafejtett forgalom szirése
— Tiszta forgalom titkositdsa

— Tovdbbitds az eredeti szerver felé
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DDoS detekcios modszerek

Forgalmi adatok kinyerése
* In-band detekcié: a hdlézati forgalom csomagalapi elemzése

* Qut-of-band detekcid: routerek (pl. Netflow, Sflow, IPFix) flow rekordjainak
elemzése

A detekcié hatékonysaganak objektiv vizsgalata
* Detekcids ido
* Fals pozitiv rdta

* Fals negativ rdata
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Hit and run hatasok

* FelhSszolgdltatdsok jelentés QoS degraddcidja

— switch-ek csomagpufferei 1-5 ms alatt telithetéek

— a TCP torléddsvezérlés megzavardsa: az eredeti datviteli rata visszadllitdsa mdsodperces

nagysdgrend alatt megy végbe
— érintett mind az E-D, mind pedig a K-Ny forgalom
* Radar alatti jelenlét: a legtébb DDoS detekciés rendszer a mdsodperces
nagysdgrendben képes azonositani

* Elhdritasi ldncban emberi dontés: jelentds késleltetés, figyelem faraddsa a nagy
szAdmu biztonsdgi esemény miatt (akdr 1000-2000 esemény naponta)
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Hit and run 0j kutatasi eredmények

Jelenleg az egyik legkutatottabb tamaddstipus

Uj eredmények:

Alacsony fals ratdjo, alacsony késleltetési médszerek

TCP teljesitmény stabilizdldsa tdmaddas alatt
Frekvenciatartomdny elemzése az idétartomdny helyett

Gépi tanulds a frekvenciatartomdnyi mintdzatok azonositdsdra

Entropia detekcids algoritmusok
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MI alkalmazasi lehetoségek

* 0O-day detekcié

* Madasodlagos csatorndk: ticketing és log elemzés (eddig nem lehetett emberi eré
nélkil feldolgozni)

* Human-in-the-loop helyett human-on-the-loop mikodés

* Uijfajta analitikai képességek, validalds, finomhangolds

* Szabdlyok és konfigurdcidk generdldsa

* Elemi biztonsdgi eseményekbdl incidensek automatikus létrehozdsa

* Tuddsbdzis automatikus felépitése

Megjegyzés:

Nincs értelme kicsatolni Ml modellre egyszerl tdmaddsi mintdkat, pl. TCP Syn flood
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Kiemelt funkciok

* Enrichment (események, riasztdsok)

* Anomadlia-detekcid

* Korreldcids vizsgdlatok

* Esemény-szinti zajcsokkentés

* Automatizdlt diagndzis és incidenskezelés

* Tuddsbdazis épités

* Teljesitmény- és biztonsdgspecifikus események nagy megbizhatésagu
elkilonitése
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MI alkalmazasi korlatok

* Csomagszintl vdalogatds MI-vel nem lehetséges a szdmitdsi igény miatt
(minden csomagrdl el kell donteni, hogy a tdmaddshoz tartozik-e)

* Tanitdsi adathalmaz teljes cimkézése

* Az automatizdlt dontés megmagyardzhatésaga

* Megmagyardzhatésdg vs. komplexitds -> forditott ardnyossdg
* Valésidejlség vs. eréforrdsigény

* Fals rata mértéke
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Megmagyarazhatosag

Tobbféleképpen értheto

Az Al pipeline képes arra, hogy rdmutasson, hogy mi és hol tortént. Vagyis
mely ponton kovetkezett be a hibds dontés, de arra mdar nem képes, hogy
az okot feltdrja.

Viszont...

A f6 kérdés tovdabbra is az, hogy hogyan lehet legkozelebb elkerilni a
fals detekciot?

5

Dr. Orosz Péter — Az Ml-alapu DDoS-elharitds kihivasai és korlatai — HUNOG 2024 SmartCa il



15

A legfontosabb jelenlegi korlat

Az Al tdlhaszndlata — extrém sok energia

Aki 10l sok mindenre haszndl Al-t, az ugyanugy versenyhdtrdanyba kerilhet,
mint aki egydltaldn nem hasznalja.

Megoldas:

Fejlett el6feldolgozds klasszikus algoritmusokkal

* Kevesebb energia

* Nagyobb pontossdg a testre szabott tulajdonsagok miatt

* Nyers csomagok helyett n-tuple dtaddsa az Al modellnek, ami tovdbb
gazdagithaté security exchange informdcidkkal (IP listdzds, geo info,
trust score, stb.)
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Az Al modell tul- és alultanitasa

A hdlézati események osztdlyozdsakor jellemzé a kiegyensilyozatlan
adathalmazok elédllitdsa, ami magas fals ratdhoz vezethet.

Azoknak az adatkézpontoknak, amelyek jellemzéen KKV-k szédmdara
hosztolnak, nehezebb a dolguk, mivel a felhaszndléi forgalmi mixik joval
Osszetettebb, mint pl. egy Google vagy Facebook szolgdltatdsi adatkézponté.
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Elosztott védelem: a Cloudflare sajat architektoraja

* Paraméterezhetd forgalomszird: eBPF sziré (n-tuple, akdr még payload is,
payload hash).

* Al modul paraméterezi a szirot

* Az Al modul mintavételezett forgalmat kap (1:10 vagy 1:100) a detekcidhoz. Az
eBPF felkildi az Al-modulnak mind a felhaszndlék mind a tdmadds forgalmdat. Ez
alapjdn programozza be az Al a szirdket.

* Az eBPF szir6k a végpontokon mikodnek (CDN szervereken)
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Eseftanulmany: a tanité adathalmaz osszetétele és a modell hibaaranya

Valés \ Becsiilt DDoS Normal Gyantis
tamadas forgalom forgalom

Random-forest modell

Fak szdma: 60

Tanitdsi mintdk szédma: 50.000
Adatok felosztdsa: 80%-20%

DDoS tamadas
Normal forgalom
Gyanus forgalom

Normal traffic

82%—— DDoS attack
2.7% Suspicious traffic
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Osszefoglalds

* Egyre osszetettebb infrastruktirak és szolgdltatdsok
— Cloud-native és microservice-alapu alkalmazdsok

— Novekvé terhek az Uzemeltetékon, adminisztrdtorokon
* Human-in-the-loop helyett human-on-the-loop mikodés
* Ujszeri analitikai képességek: enrichment, validdcié, kereszt-korrelécié, anomdlia-detekcié
* Események és incidensek |dthatésagdnak novelése
* Viselkedésalapu vizsgdlatok
* Tuddsbdzis épitése gépi és mélytanulds segitségével
* Automatizalt elhdritdsi folyamatok

* Korldtok: Al tdlhaszndlat — energiafelhaszndlds — megmagyardzhatésdg — adathalmaz

5

Dr. Orosz Péter — Az Ml-alapu DDoS-elharitds kihivasai és korlatai — HUNOG 2024
SmartComl ab



20

A részletekrol erdeklodoknek

Péter Orosz, Baldzs Nagy, Pal Varga:

»,Detection strategies for post-pandemic DDoS profiles”, Infocommunications Journal

Q4 2023
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Kb6szondm a figyelmet!

smartcomlab.tmit.bme.hu
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